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1.

AMAC VE KAPSAM

1.1.Isbu Yénetmeligin amaci, Sirket'in elektronik iletisimleri hangi kosullarda ve ne

2.

zaman denetleyecedi hususuna iliskin usul ve esaslar1 belirlemek olup Yonetmelik
hiikiimleri Sirketin elektronik iletisim imkanlarina erismesine ve/veya kullanmasina
izin verilen personel ve ii¢lincii sahislar i¢in gecerlidir.

ELEKTRONIK HABERLESMENIN DENETLENMESI

2.1.Isbu Yénetmeligin amagclart bakimindan elektronik haberlesme, genel olarak telefon

goriismeleri, faks mesajlari, e-postalar, anlik mesajlar, SMS veya diger kisa mesajlar,
tweetler, wiki'ler, bloglar, mesajlasma platformlarinda yayinlanan web igerikleri de
dahil olmak iizere her tiirlii elektronik mesajdir. Sirketin yiriittiigii islerin tabiati
geregi personelin veya ziyaretcilerin elektronik iletisimlerinin igeriginin genel olarak
izlenmesi gibi bir sorumlulugu ya da gorevi yoktur. Ayrica, Sirket rutin olarak rastgele
ornekleme veya insan miidahalesi yoluyla elektronik haberlesmeler {izerinde genel
tarama yapmamaktadir. Bununla birlikte, e-posta trafiginin otomatik olarak bilgisayar
yardimiyla taranmasi, istenmeyen toplu e-postalari (genellikle "istenmeyen posta-
spam" olarak adlandirilir) ve potansiyel olarak zarar verici ileti igerigini (bilgisayar
viriisleri, mali dolandiricilik girisimleri vb.) engellemek amaciyla simirli olarak
gerceklestirilir.

2.2.5.4. Tim kullanicilar Sirketin sagladigi elektronik haberlesme sistemlerini

kullanarak, Sirketin s6z konusu sistemlerde saklanan veya bu sistemler araciligiyla
gonderilen hicbir ileti veya verinin gizliligi hakkinda herhangi bir beyanda
bulunmadigini; Sirketin bu dokiimanda belirtilen haklarim1 sakli tuttugunu ve s6z
konusu sistemlerin kullanimmin sirket tarafindan onaylanmis amaglar ile sinirhi
oldugunu, bu hususta kendilerine gerekli bildirimlerin yapilmis oldugunu kabul
ederler. Sirketin elektronik haberlesme sistemlerinin Sirket faaliyetleri ve dnem arz
etmeyen konulardaki kisisel kullanimu ile iliskili olarak kullanilmasi bir hak degil
ancak calisanlarina ve yetkilendirilmis igiincii taraflara taninan bir ayricaliktir.
Dolayisiyla, Sirket diledigi zaman ve herhangi bir bildirimde bulunmaksizin
elektronik haberlesme ve IT sistemlerinin tamamina veya bir kismina erisimi (tiim
kullanicilar veya bazi kullanicilar i¢in) tamamen veya kismen engelleyebilir. Sirketin
elektronik haberlesme ve bilgisayar sistemleri kullanicilar1 Sirketin Bilgi ve iletisim
Teknolojilerinin Kullanim1 Hakkinda Usul Ve Esaslara Iliskin Y&netmelik ve Bilgi
Giivenligi Politikasinin Bolim 11.9 "IT Kaynaklarinin Kabul edilebilir Kullanim
Kosullar1 (Kabul Edilebilir Kullanim Politikas1)" uymak zorundadir ve s6z konusu
sistemleri kullanarak Kabul Edilebilir Kullanim Politikasini1 kabul etmis olduklarini ve
bunlara uyacaklarini, bu hususta kendilerine bildirim yapilmis oldugunu ve Sirketin
Kabul Edilebilir Kullanim Politikasin1 uygulamasina izin vermis olduklarim1 kabul
etmis olurlar. Kullanicilar ayn1 zamanda ilgili mevzuata uyacaklarin1 ve Sirket tiizel
kisiligini ylikiimliiliik altina sokacak her tiirlii davranistan kacinacaklarini kabul



ederler. Sirket, Internet Ve Elektronik Iletisim Araglarmin Uygun Kullanimi1 Hakkinda
Usul Ve Esaslara Iliskin Yonetmelik ile bilgisayar sistemlerinin kullanimina iliskin
diger kosullar1 diledigi zaman Onceden herhangi bir bildirimde bulunmaksizin
degistirme hakkini ve ilgili mevzuat geregince alinmasi gereken veya alinmasi uygun
olan aksiyonlar1 alma hakkini sakli tutar

2.3.5561 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun Erisim saglayicinin
yiikiimliiliikleri basliklt 6. Maddesi geregi Sirket, kanunda sayilan amaglarla siirh
olarak Sirket tarafindan alinan ya da gonderilen elektronik haberlesme trafik bilgilerini
saklamak, bu bilgilerin dogrulugu, biitiinliigii ve gizliligini saglamak i¢in gerekli
tedbirleri alacaktir. Bahse konu amaclara sug teskil eden ya da izin verilmeyen amagla
icin kullanilip kullanilmadigimi kontrol etmek, viriisler, hackleme ve hizmeti
engelleme saldiris1 (denial of service attack) gibi tehditlere karsi sistemin korunmasina
yonelik denetleme ve miidahaleler, bilgi islem operasyonlarinin Sirketin politika ve
direktiflerine uygunlugunu temin etmek dahil ancak bunlarla sinirh degildir.

2.4 .Elektronik haberlesmenin denetlenmesi esas olarak ilgili kisinin rizasi alinmak

suretiyle yapilacaktir. Bununla birlikte asagida siralanan durumlarda Sirket, mesru
amaglarini gerceklestirmek igin resen denetleme yapma hakkini sakli tutar:

2.4.1. Mali ve ekonomik is ve islemlerin giivenligini saglamak icin ilgili kisiler arasinda

gerceklestirilen iletisimin belirli unsurlarin1 bilmenin gerekli veya arzu edildigi
durumlarda iglemlerin ve diger iletisimlerin kayitlarinin tutulmast;

2.4.2. Sirketin idari diizenlemelerine ve sirket i¢i yonerge ve davranis kurallarinin

uygulanip uygulanmadigini kontrol etmek gibi Sirketi ilgilendiren diizenlemeler ve
uygulamalara riayet edildigini teyit etmek igin;

2.4.3. Kalite kontrol veya personel egitimi gibi amagclar i¢in Sirketin sahip oldugu

elektronik bilgi sistemlerini kullanan kisiler tarafindan ulasilmasi gereken
standartlar1 belirlemek veya gostermek amaciyla;

2.4.4. Sug teskil eden fiillerin 6nlenmesi veya tespiti icin, 6rnegin yolsuzluk, bilgisayar

sistemlerinin kotiiye kullanimini veya diger yasa dis1 faaliyetleri tespit etmek igin
izleme veya kaydetme yapilmasi.

2.4.5. Elektronik bilgi ve haberlesme sistemlerinin yetkisiz kullanimini 6nlemek veya

tespit etmek icin, 0rnegin, calisanlarin Bilgi Gilivenligi Politikasinda Bolim 11:
"BT Kaynaklarmin Kullanim Kosullar1 (Kabul Edilebilir Kullanim Politikasi)"
boliimiinde zikredilen Sirket diizenlemelerini ihlal etmesini 6nlemek igin;

2.4.6. Virtsleri tespit etmek ve silmek, hackleme veya hizmet reddi saldirilar1 gibi

sisteme yonelik diger tehditleri kontrol etmek ve durdurmak; ag i¢i akislar1 ve e-
posta glinliikleri olusturmak gibi yontemler vasitasiyla sistemin etkili bir sekilde
¢alismasini temin etmek i¢in;



2.5.Sirketin elektronik haberlesme sistemlerini kullanan kisiler, Sirketin IT hizmetlerinin
diizgiin ¢alismasini1 saglamak i¢in zaman zaman Bilgi ve iletisim Teknolojileri Sistem
ve Ag Yoneticilerinin iletimleri izledigini veya islem bilgilerini gozlemledigini
bilmelidir. Bu ve benzeri durumlarda, s6z konusu personel, istemeden elektronik
iletisimin iceriginden haberdar olabilir. Isbu Yonetmelik veya ilgili mevzuatta aksi
belirtilmedik¢e, bahse konu gorevlilerin Sirket calisanlarinin islem bilgilerinin
icerigini bilingli olarak incelemesi veya gordiiklerini, duyduklarini veya okuduklarimi
baska sekillerde kullanmalar1 yasaktir. Bununla birlikte, Sirket politikalar1 ve idari
diizenlemelerinin veya kanun hiikiimlerinin ihlal edildigi tespit edilirse, konu hakkinda
Sirket iist diizey yetkililerine bilgi verilmelidir.

3. ELEKTRONIK VERILERIN iNCELENMESI

3.1.Sirketin zaman zaman aga bagli olan ya da bagimsiz depolama araglarinda muhafaza
edilen Sirket kurumsal e-mailleri, yerel, ana ya da grup siiriiciilerinde bulunan belge
ve dosyalar, Sirket sistem veya binasina erisim kayitlarina iliskin verileri incelemesi
gerekebilir. Bunun yani sira Sirket agia bireysel cihazlar ile baglanan calisan ve
ziyaretgiler Sirketin Bilgi Giivenligi Politikasinin Elektronik Haberlesmelerin
Denetlenmesi baslikli 6. Boliimiinde belirtilen amaclarla sinirli olarak denetlenmesine
riza gostermis sayilirlar. Bu amagla yapilan denetimler veri giivenliginin saglanmasi
amaci ile smirli olup 6698 sayili Kisisel Verilerin Korunmas1 Kanunu’nda belirtilen
esaslara uygun olarak yerine getirilecektir.

3.2.Normal sartlar altinda, Sirket e-posta hesaplari, ana siirticii veya yerel siiriiciiler,
erisim log kayitlar1 gibi bireyler tarafindan tutulan veya kisilerle ilgili veriler tizerinde
herhangi bir inceleme yapilmadan once kullanicinin rizasi alinacaktir.  Ancak,
asagidaki durumlarda kullanici izin vermemis olsa dahi inceleme yapilacaktir:

3.2.1. Kanun tarafindan 6n goriilmiis olmasi halinde;

3.2.2. Salt dedikodu ya da sdylentinin 6tesinde giivenilebilir delillerin s6z konusu oldugu
durumlarda kanun hiikiimleri veya Sirket politikalarinin ihlal edilmis olabilecegine
dair kuvvetli siiphe var ise;

3.2.3. Harekete ge¢ilmedigi takdirde ciddi fiziksel zarar, 6nemli 6l¢iide miilk kayb1 veya
hasar1, kanun veya Sirket politika ve idari diizenlemelerinin ihlaline iligkin 6nemli
kanitlarin kaybedilmesi veya Sirket tiizel kisiligi ya da calisan ve/veya
yoneticilerinin belirgin oranda mali yiikiimliiliklere maruz kalmasinin miimkiin
oldugu zorlayict kosullar ve acil durum halleri s6z konusu ise;

3.2.4. Harekete gecilmedigi takdirde Sirketin idari olarak isleyisi ya da mali
sorumluklarini yerine getirme kabiliyetinin agir zarar gérmesi olast ise.

3.3. Ilgili kullanici, Sirket bina ve tesislerinden baska bir noktada bulunuyor ve kullanict
tarafindan tutulan veya Kkisilerle ilgili verilerin incelenmesi ticari nedenlerle



gerekliyse, Oncelikle ilgili kullanicinin onayr alimmalidir. Kullanici ile iletisime
gecilemiyorsa, lgili Departman Sorumlusu ve Genel Miidiir, kullanicinin Sirket
islerinin goriilmesi i¢in tahsis edilen bilgisayar veya baska cihazlarinda denetim
yapilmasi i¢in yazili olarak izin verebilir. Bu halde rizanin alinmasi igin alinan
tedbirler ve denetim yapilmasini gerektiren gerekgeler bir tutanakla kayit altina
alimacaktir.

3.4.Yukarida 3.2. boliimde belirtildigi sekilde bir kullanict tarafindan tutulan veya
kisilerle ilgili veriler iizerinde inceleme yapilmasinin ilgilinin rizast alinmaksizin
yapilmasinin zaruri olmasi halinde asagidaki kurallar gegerli olacaktir:

3.4.1. Acil Durumlar: Acil durumun gerektirdigi asgari igerik incelenebilir ve durumun
giderilmesi i¢in gerekli asgari tedbirler izin alinmaksizin derhal yapilabilir, ancak
acil durum ortadan kalktiktan sonra uygun izin gecikmeden aranmali ve paragraf
3.3 uyarinca durum kayit altina alinmalidir;

3.4.2. Diger tiim durumlarda Ilgili Departman Sorumlusu ve Genel Miidiiriin yazili izni
olmadan hareket edilmeyecektir.

3.4.3. Sifrelenen Veriler: Sistem icerisinde yapilacak denetlemede sifrelenmis verilerin
bulunmasi halinde ilgili sifre kaldirma anahtar1 talep {izerine ibraz edilmelidir.

3.4.4. Artik Sirketimiz tarafindan istihdam edilmeyen galigsanlar tarafindan olusturulan
veya bunlarla ilgili verilerin zilyetligi yasal imha siirelerine iliskin hiikiimler sakli
kalmak kaydiyla Sirket'e aittir. Bu tiir bilgilerin incelenebilmesi igin ilisigi
kesilmis olan ¢alisanin iznini almak gerekli degildir. Bilgileri goriintiilemek i¢in
yukarida 3.3. maddede belirtilen usul izlenerek izin alinacaktir.

3.5.1zin verildikten sonra Sirket sistemlerinde bulunan veriler asagida belirtildigi sekilde
ele alacaktir:

3.5.1. Sirket ile alakali materyaller olagan is pratiklerine gore degerlendirilecek olup
gerekli goriildiigii takdirde muhataza edilecek ya da silineceklerdir.

3.5.2. Kisileri ilgilendiren veriler mesru bir sebep olmadik¢a incelenmeyecektir.

3.5.3. Sirket calisanlar1 ilisikleri kesilmeden oOnce elektronik belge ve elektronik
postalarinda yer alan kisisel verilerini silmekten sorumludur.

3.6. Ozel Hayatin Gizliligi: Isbu Yonetmelik kapsaminda gerceklestirilen her tiirlii
denetim, 6zel yasamin gizliligi hakk: dikkate alinarak yiiriitiilecektir. Kisilerin 6zel
hayatin1 ilgilendiren materyaller, denetimin amaclar1 i¢in gereken minimum
incelemeye tabi olacaktir. Karsilagilan ve aramanin amaci ile ilgili olmayan herhangi
bir gizli bilgi higbir tarafa ifsa edilmeyecek ve gizli kalacaktir. Bununla birlikte, yasa
dis1 olan veya Sirket politikalarina aykir1 oldugu anlagilan bir materyalin denetimler



esnasinda bulunmasi halinde, konu hakkinda derhal Genel Midiir bilgilendirilerek
talimatlar1 dogrultusunda hareket edilecektir.



