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1. GIRIS, AMAC VE TANIMLAR

1.1.E-posta ve takvim gibi elektronik iletisim uygulamalar1 Sirket i¢in 6nemli
iletisim araclar1 olup Sirket'in iglerinin bliyiik kisminin yiirtitiilmesi i¢in verimli
bir arag olarak yararlanilmaktadir. isbu Yonetmelik, Sirket nezdinde yiiriitiilen
ekonomik faaliyet, arastirma ve idari hizmetler dahil olmak iizere, Sirket
faaliyetlerinde kullanilan elektronik iletisim uygulamalarinin kabul edilebilir
kullanimina iliskin usul ve esaslar1 belirlemeyi amaglamaktadir. Ayrica
Ozellikle bahse konu uygulamalarin giivenligi ve uygulamalarda islenen kisisel
verilerin koruma ile ilgili uygulamalar, kurallar ve diizenlemeler ayrintili
olarak agiklanmaktadir.

1.2.ARES Ecza Deposu Ticaret Limited Sirketi ¢alisanlarin kullanmakta oldugu
“Ofis” yazilim1 dahil olmak tizere Microsoft’un Office 365 servisini elektronik
iletisim programi olarak kullanmaktadir. Isbu Yénetmelikte Outlook, Skype for
Business dahil olmak iizere ancak bunlarla sinirli olmamak kaydiyla Sirket
nezdinde kullanilan elektronik iletisim sistemlerinin kullanimi hususunda takip
edilmesi gereken kilavuz ilkeleri belirlemektedir.

1.3.Isbu Yonetmelikte gecen “mesaj” terimi elektronik iletisim yazilim
kullanilarak gonderilen, alinan veya yaymlanan herhangi bir yazili iletisim,
iletisime eklenen ek belge, kayit, resim veya diger herhangi bir dosyay: ifade
eder.

2. GUVENLIK

2.1.Tim e-posta hesaplarinin igerigine, Sirket'in Elektronik Haberlesme Ve
Elektronik Verilerin Denetlenmesi Hakkinda Yonetmelik ve Bilgi Giivenligi
Politikasinin Bolim 11.9 "IT Kaynaklarinin Kabul edilebilir Kullanim
Kosullar1 (Kabul Edilebilir Kullanim Politikas1)" boliimiinde agiklanan makul
nedenlere tabi olarak erisilebilir.

2.2.Elektronik posta ve takvimler giivenligi garanti altinda olan hizmetler degildir.
Ornegin, yetkisiz kisilerin e-postalarn veya takvim ogelerinin iletimini
izlemesi veya bir kullanicinin adi kullanilarak sahte posta gonderilmesi
miimkiindiir. Bu nedenle, bilgiler sifrelenmedikce, kullanicilar herhangi bir
gizli veya kisisel bilgiyi elektronik mesaja eklememelidir. Bilgi paylasimi
yapilirken kisisel verilerin ya da hassas verilerin gilivenliginin korunmasi goz
oniinde bulundurulmasi zorunlu bir husustur. Sirket ve c¢alisanlarinin 6zel
nitelikli verilerin toplanmasi, islenmesi, muhafazas1 ve aktariminda giivenligi
ve gizliliginin korunmasi noktasinda yasal, etik ve ahlaki yilikiimliiliikleri s6z
konusudur. Ozel nitelikli oldugu degerlendirilen her bir veri makul sifreleme
yontemleriyle korunmalidir. Bahse konu veriler aktarilirken gizlilik ve



mahremiyetlerinin korunmasi noktasinda IT Destek Ekibine danigilmasi
gerekmekte olup Veri Aktarim Giivenligi Politikasinda 6n goriilen genel
kurallara her zaman riayet edilmelidir.

2.3.Calisanlarimiz arasindaki isbirligini gelistirmek i¢in, konu satirlarini igeren
takvim 6geleri varsayilan olarak diger Sirket personelinin gorebilecegi sekilde
ayarlanabilir. Bu nedenle, tiim Sirket ¢alisanlari, takvim maddelerinin konu
satirina herhangi bir hassas (kisisel veriler dahil) bilgi koymaktan kaginmalidir.
Bir takvim 6gesindeki notlar, ekler de dahil olmak {izere varsayilan olarak
basgkalar1 tarafindan goriilmez. Bununla birlikte, yine de hassas veya kisisel
verileri 1. Boliimde belirtilen ilkeler geregince takvim &gelerine koymaktan
kagimilmalidir. Gizli kalmas1 gereken Sirket hassas verileri ve 6zel nitelikli
kisisel veriler hususunda Sirketimizin Bilgi Giivenligi Politikas1 ve Kisisel
Verilerin Korunmasi Politikasinin ilgili maddelerini inceleyiniz. Ayrica, diger
kisisel bilgilerin kosullara bagli olarak hassas olarak kabul edilebilecegini
unutmayiniz, 0rnegin goriismelere katilan kisilerin isimleri, izin tiirleri (hastane
randevulari, ailevi acil durumlar vb. Ozel takvim girislerinin konu satirlari,
onlar1 6zel yapmak i¢in "padlock-asma kilit" simgesi secilerek bagkalari
tarafindan goriinmez hale getirilebilir.

2.4.Sirket kurumsal E-posta hesaplarina, herhangi bir web tarayici yaziliminda
"Outlook Web Uygulamas1" kullanilarak her yerden erisilebilir. "Outlook Web
Uygulamas1" kullanildiginda, bagka birinin hesaba erisimini 6nlemek i¢in
oturum, etkin olmadiginda 1 saat sonra zaman asimina ugrar. Bu siirenin
ardindan sistem kullanici adi1 ve parolayr girerek yeniden kimlik dogrulamasi
yapilmasini istemektedir.

2.5.Kullanicilar e-posta iletisimlerini kaleme alirken dikkatli olmalidir ve
Otomatik Tamamlama islevinin amaglanandan farkli bir e-posta adresi
Onerebilecegini géz oniinde bulundurmalidir. Kisisel veya sirket igin hassas
veri ya da 0zel nitelikli kisisel veriler yanlis bir e-posta adresine gonderildigi
takdirde, Kisisel Veri Ihlali Miidahale Plan1 Hakkinda Y®6netmelikte yer alan
Form kullanilmak suretiyle muhtemel ya da gerceklesmis veri ihlali derhal
ilgililere bildirilmeli ve kayit altina alinmalidir.

3. ARSIVLEME, MUHAFAZA SURESI VE SILME

3.1.1ki yildan daha eski tiim iletiler, yeni kullanicilar i¢in otomatik olarak arsiv
klasérlerine tasinacaktir. iki yildan daha eski e-postalari aramak / bulmak igin
kullanicilarin = "¢evrimi¢i arsiv" boliimiine gitmeleri gerekir. Bu ayari
degistirmek icin "Ana Sayfa" meniisiiniin altindaki "llke Ata" segenegi
kullanilarak asagidaki se¢ceneklerden biri secilebilir:
* Arsivleme (Tiim e-posta mesajlar1 Outlook'taki varsayilan klasorlerde (or.
Gelen Kutusu ve Goénderilmis Ogeler) saklanacak ve otomatik olarak
arsivlenmeyecektir.)



» 2 yildan eski e-postalari arsivleyin.

3.2.E-posta mesajlar1 normalde asla silinmeyecektir. Sirket kurumsal e-mail
kullanicilart agsagidaki segenekler arasindan se¢im yapabilirler:
* 5 yildan eski mesajlari sil
* 10 y1ldan daha eski mesajlar1 sil
* Tiim mesajlari siiresiz olarak sakla

3.3.Eger yukarida zikredilen “silme” opsiyonlarindan herhangi birisi segilirse,
kullanicinin sectigi siireden daha onceki tarihe ait mesajlar baska bir uyari
yapilmaksizin otomatik olarak silinecektir.

3.4. Bir ¢alisanimizin Sirketle ilisigi kesildiginde, hesabi devre disi birakilarak
“soft delete” islemi yapilir, yani ayrilma tarihi itibariyle devre dis1
birakilacaktir. E-posta hesabina artik erisilemez. Ayrilis tarihinden alt1 ay
sonra, hesaplar tamamen silinecek ve bundan sonra ise posta kutusunun 30 giin
sonra tamamen temizlenmesi islemi yerine getirilecektir. ilgili calisanlar Sirket
is ve iglemlerinin siirekliliginin saglanmasi i¢in Sirket kullanici adin1 / e-posta
hesabini alt1 aya kadar saklamayi isteyebilir. Bu takdirde, Departman Sefleri ve
IT sorumlusu tarafindan talep lizerine yetkilendirilme yapilir.

3.5. Bolim yoneticilerinin, ayrildiktan sonra Sirket islerinin devamliligi i¢in
personellerinin e-postalarina ve dosyalarina erismesine izin veren bir Sirket
politikas1 s6z konusudur. Bu nedenle Sirketle iligigi kesilecek calisanlarin,
ayrilmadan once tiim kisisel e-postalar1 ve dosyalar1 silmesi uygun olacaktir.

4. SIRKET KURUMSAL E-MAIL HESABI DISINDAKI DiGER E-
MAILLERIN KULLANIMI VE E-MAIL YONLENDIRME

4.1. E-posta iletisiminin glivenli ve gilivenilir bir sekilde yiriitiilmesi i¢in Sirket
personeline kurumsal E-posta adresleri verilir ve e-postalarin teslim edildigine
dair bir diizeyde giivence verilir. Bu giivence, Sirket personelinin Sirketin
kurumsal iletisimlerini gerceklestirmek ve kurumsal resmi e-postalart harici bir
e-posta hesabina otomatik olarak iletmek igin harici (Sirket dis1) bir e-posta
hesab1 kullanmas1 durumunda gegerli degildir. Bu nedenle, Sirketin resmi is ve
islemleri i¢in harici bir e-posta hesab1 kullanmak ve harici (Sirket dis1) e-posta
hesaplarina otomatik yonlendirme yapilmasi yasaktir.

4.2.Sirket kurumsal e-mailinizi harici bir e-posta hesabina yonlendirmek igin
gecerli bir sebebi oldugunu diistinen personel bu yondeki talebini IT
sorumlusuna bildirmelidir.



5. DIGER HUSUSLAR

5.1. Sirket, sadece Sirketin resmi is ve islemlerinin yiiriitiilmesi i¢in e-posta
sistemlerine erigim saglar. E-postanin tesadiifi ve ara sira kisisel kullanimina,
bu tir bir kullanim Sirketin islerinin takip edilmesini engellemedigi veya
calisanin  dikkatinizi dagitmadigi (hacim veya siklik itibariyle) veya
baskalarmin resmi Sirket is ve islemlerini yiirlitmek i¢in aga erismesini
engellemedigi siirece izin verilebilir.

5.2. Sirket c¢alisan1 olan Sendika temsilcileri sendika iiyeleri ile sendikanin is ve
faaliyetlerinin yiiriitiilmesi amaciyla e-mail sistemini kullanabilirler.

5.3. Tim personel diger kullanicilar tarafindan Microsoft Office 365 ortaminda
taninmalarina olanak saglamak icin bir simge fotografi olarak kendilerinin yeni
bir fotografini yiiklemesi uygun olacaktir. Ancak, ¢alisanin resmini herkese
acik olarak paylasmamayi tercih etmesi durumunda, kendisinin gergek
yansimasi disinda bir resim kullanmamali veya Sirket logosunu varsayilan
olarak belirlenmesi gerekir.

5.4.Tim kullanicilar Sirketin sagladigr elektronik haberlesme sistemlerini
kullanarak, Sirketin s6z konusu sistemlerde saklanan veya bu sistemler
araciligiyla gonderilen higbir ileti veya verinin gizliligi hakkinda herhangi bir
beyanda bulunmadigini; Sirketin bu dokiimanda belirtilen haklarint sakli
tuttugunu ve s6z konusu sistemlerin kullaniminin sirket tarafindan onaylanmis
amaglar ile smirli oldugunu, bu hususta kendilerine gerekli bildirimlerin
yapilmis oldugunu kabul ederler. Sirketin elektronik haberlesme sistemlerinin
Sirket faaliyetleri ve 6nem arz etmeyen konulardaki kisisel kullanima ile iligkili
olarak kullanilmasi bir hak degil ancak calisanlarina ve yetkilendirilmis tigiincii
taraflara taninan bir ayricaliktir. Dolayisiyla, Sirket diledigi zaman ve herhangi
bir bildirimde bulunmaksizin elektronik haberlesme ve IT sistemlerinin
tamamina veya bir kismina erisimi (tiim kullanicilar veya bazi kullanicilar i¢in)
tamamen veya kismen engelleyebilir. Sirketin elektronik haberlesme ve
bilgisayar sistemleri kullamicilar1 Sirketin Internet Ve Elektronik Iletisim
Araclarmin Uygun Kullanim1 Hakkinda Usul Ve Esaslara Iliskin Y6netmelik
ve Kabul edilebilir Kullanim Kosullarina (Kabul Edilebilir Kullanim
Politikas1)" uymak zorundadir ve s6z konusu sistemleri kullanarak Kabul
Edilebilir Kullanim Politikasin1  kabul etmis olduklarin1 ve bunlara
uyacaklarini, bu hususta kendilerine bildirim yapilmis oldugunu ve Sirketin
Kabul Edilebilir Kullanim Politikasini uygulamasina izin vermis olduklarini
kabul etmis olurlar. Kullanicilar ayn1 zamanda ilgili mevzuata uyacaklarini ve
Sirket tiizel kisiligini yiikiimliiliik altina sokacak her tiirlii davranistan
kacinacaklarini  kabul ederler. Sirket, Internet Ve Elektronik letisim
Araglarmin Uygun Kullanimi Hakkinda Usul Ve Esaslara iliskin Y&netmelik
ile bilgisayar sistemlerinin kullanimina iliskin diger kosullar1 diledigi zaman
onceden herhangi bir bildirimde bulunmaksizin degistirme hakkini ve ilgili



mevzuat geregince alinmasi gereken veya alinmasi uygun olan aksiyonlari
alma hakkini sakl tutar.

5.5. Sirket, Sirket i¢i elektronik haberlesme ve bilgisayar sistemleri ile
kullanicilarinin biitiinliigiiniin s6z konusu tesislerin yetkisiz veya uygunsuz
kullanimina karst korunmast ve Sirketin kural ve politikalarinin ihlali veya
ihlaline neden olacak muhtemel kullanimlarin tespiti ig¢in; herhangi bir
bildirimde bulunmaksizin herhangi bir kisinin kullanimini sinirlama veya
engelleme ve bir bilgisayar sistemleri i¢in uygun goriilen kullanimi
zedeleyecek ya da Sirketin belirledigi kural veya politikalarmin ihlali igin
kullanilabilecek olan her tiirlii veri, dosya veya sistem kaynagini arastirma,
kopyalama, kaldirma veya degistirme hakkini sakli tutar. Ayrica Sirket,
bilgisayar sistemlerinin korunmasi i¢in sistemlerin periyodik kontroliine iliskin
haklar1 ve diger her tiirli hakkini sakli tutar. Sirkete ait bilgisayarlarda,
sunucularda, Sirket sunucularinda islenen e-posta mesajlarinda zararli yazilim
taramasi sistemleri koruma amacl yapilacak kontrollere drnektir.

5.6. Sirket, s6z konusu sistemlerin gizlilik ve giivenliginin saglanmasi igin
gerceklestirecegi ¢aligmalardan, sistem bozuklugundan veya diger bir sebepten
meydana gelecek veri kaybindan veya dosyalara miidahale edilmesinden
sorumlu degildir.

5.7. Kullanicilar, Sirket kurumsal hesaplarini kullanmasi i¢in hi¢ kimseyi hicbir
sebeple yetkilendiremez. Sirket hesabinin her tiirlii kullanimindan hesap sahibi
sorumludur. Kullanicilar hesaplarimin yetkisiz kisilerce kullanilmasinin éniine
gecilmesi icin sifre koruma ve belge koruma dahil tim makul onlemleri
almalidir. Sifrelerini baska bir kisiyle paylasmamali ve sifrelerini diizenli
olarak degistirmelidir. Bir kullanici hesabina ait sifre kullanilarak
gergeklestirilen her tiirlii islemden, s6z konusu islemi gergeklestiren taraf hesap
sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.

5.8. Sirkete ait higbir elektronik haberlesme ve IT sistemi sorumsuz bir sekilde
veya baskalarinin islerine engel olacak sekilde kullanilamaz. Buna; hakaret
igerikli, rahatsiz edici veya taciz edici igerikler ile zincirleme mektup, yetkisiz
toplu mail veya istenmeyen reklamlarin iletilmesi veya ulagilabilir kilinmasi,
kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasitli, dikkatsizce
veya ihmalkar bir bicimde zarar verilmesi; kasitli olarak elektronik iletigimin
kesintiye ugratilmasi veya diger bir sekilde baskalarinin mahremiyetinin ihlal
edilmesi veya kullaniciya ait olmayan veya kullanici i¢in olmayan bilgiye
erisilmesi; sistem kaynaklarinin kasithh olarak hatali kullanilmasi veya
baskalarinin hatali kullanmasinin saglanmasi veya ficretsiz yazilim gibi
giivenilir olmayan kaynaklardan idari sistemlere yazilim veya veri indirilmesi
dahildir.

5.9.Sirket, elektronik posta ve sair haberlesme sistemlerine bizzat saglamadig:
iceriklerden higbir sekilde sorumlu degildir. Kullanicilar baskalar1 tarafindan
verilen igeriklere, bunlarin hakaret igerici, uygunsuz veya sakincali oldugunu
diistinebilecegini kabul ederek ve risk kullanicinin kendisine ait olmak {izere



erisir. E-posta ve IT sistemleri “OLDUGU GIBI” ve “MEVCUT HALIYLE”
sunulmaktadir. Sirket, iliclincii taraf igeriklerinin dogru, tam ve giivenilir
olduguna iliskin her tiirlii yiikiimliilikkten kendini muaf tutmaktadir. Kullanici
e-posta sistemlerinde bulundurdugu veya sakladigi bilgilerden kendisi
sorumludur.

5.10.Kullanict (i) e-posta ve sair haberlesme sistemlerinin isleyisini veya soz
konusu sistemlerin bagskalar1 tarafindan kullanimini1 engelleyici her tiirli
harekete tesebbiisiin; (ii) e-posta ve sair elektronik haberlesme sistemlerine
fazla yiikleme yapacak iceriklerin yiliklenmesinin; (iii)elektronik haberlesme
sistemlerinin genel giivenligine tehlike arz edecek ve/veya diger kullanicilari
zarara ugratacak hareketlerin; (iv) e-posta ve sair haberlesme sistemlerinin
isleyisini engelleyici veya miidahale edici yazilimlarin kullanilmasinin veya
kullanilmaya calisilmasinin mutlak bir bicimde yasak oldugunu kabul eder.

5.11. Isbu Yoénetmeligin baska bir kisi tarafindan ihlaline veya e-posta ve sair
elektronik haberlesme sistemlerinin giivenligi ile ilgili bir hata ya da
giivenligin “by-pass” edilmesine iliskin her tiirlii bilginin tespiti durumunda,
vakanin derhal IT sorumlusuna bildirilmesi zorunludur.

5.12. Sirket e-posta ve sair elektronik haberlesme sistemlerinin yetkisiz veya
uygunsuz bir sekilde kullanimi, isbu Yonetmelik hiikiimlerine uyulmamasi
dahil, Sirket politikasinin ihlalini teskil etmektedir ve Genel Miidiir onayiyla
Disiplin takibini gerektirir.

6. GOZDEN GECIRME

Bu dokiiman1 gozden gegirme ve giincellestirme sorumlulugu IT sorumlusuna
aittir. Yapilan degisiklik ve giincellemeler Genel Miidiirliik onayiyla yayinlanir.
Gozden gecirme her y1l Haziran ayinda yapilir.
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