KULLANICI SIFRELERININ
BELIRLENMESI, KULLANIMI
VE KORUNMASINA ILISKIN
USUL VE ESASLAR HAKKINDA
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1. GIRIS, AMAC VE TANIMLAR

1.1.Isbu Yénetmelik, Sirket biinyesinde kullanilan her tiirlii bilisim ve iletisim
sistemleri ile ilgili olarak tanimlanacak/tanimlanan kullanic1 sifrelerinin
kullanim1 ve/veya korunmasi hususunda gegerli prosediirleri belirler ve
kullanicilara tavsiyeler sunar.

2. GUCLU BIR SIFRE TANIMLANMASI iCIN GECERLI PRENSIPLER

2.1. Sirket, kullanicilarinin giiglii bir parola-sifre tanimlayarak etkin bir sifre
korumasi saglanmasi agisindan agagida aciklanan kriterler gore hareket
edilmesini 6n gormektedir:

2.1.1. Sifre uzunluk bakimindan en az 8§ karakter icermelidir.

2.1.2. Sifrede asagida siralanan unsurlardan en az {i¢ tanesi bulunmalidir:
M Numerik karakterler (0-9)
(1)  Biyiik harfler (A-2Z)
(I Kigiik harfler (a-z)
(1V)  Ozel karakterler(?, !, @, #, %, vb.)

2.1.3. Sifre asagidakilerden herhangi birini igermemelidir:
(I) Sozliik (herhangi bir dil), argo veya genel kisaltmadan alinan bir
kelime.
(II) Bir kisinin veya yerin ad1.
(1) Kullanicinin esi/partnerinin dogum giinii gibi kolayca tahmin
edilebilen bir tarih.
(IV) Kullanicinin arag plakasi, TC Kimlik numarast, giris karti
numarasi gibi kullanici ile ilgili oldugu bilinen bilgiler.
(V) Hesap kullanici adi ile ayn1 veya ona yakin (kullanict adinin ters
cevrilmesi veya yanlis yazilmasi dahil olmak {izere)
(V1) Sirketin kurumsal web sitesinde veya isbu Y onetmelikte 6rnek
olarak verilen herhangi bir sifre, bilgi vb.

2.1.4. Yeni belirlenecek sifre, kullanilan son 4 sifreden biriyle ayni olamaz.

3. SIFRELERIN KORUNMASI ICIN TAKIP EDILMESI GEREKEN ILKELER

3.1. Kullanicilar akilda kalici bir sifre se¢meli ve sifreleri yazmaktan kaginmali ve
hi¢bir kosulda bagkalarinin kolayca erisebilecegi bir yerde sifre
birakmamalidir.

3.2. Kullanicilar sifrelerini baskalarina agiklamamalidir. Sirket higbir zaman bir
kullanicinin sifresini istemez. Parolanizi bilmesi gereken tek kisi kullanicidir.
Bu yo6nde bir talep iceren herhangi bir e-mail, mesaj vb. kullaniciya ulastigi
takdirde s6z konusu ileti e-dolandiricilik tesebbiisii olarak degerlendirilmeli,
cevap vermekten kaginilarak derhal IT sorumlusuna bilgi verilmelidir.

3.3. Bir kullanici sifresinin yanliglikla veya baska bir sekilde ifsa edildigini fark
ederse, sifresini derhal degistirmeli ve derhal IT sorumlusuna bilgi
verilmelidir.

3.4. Kullanici giris sifresini ekrana yazarken baskalarinin ekranin1 gérmediginden
emin olmal1 ve kullanici sifresini girerken ¢alisma arkadaslar1 dahil kimsenin



gorebilecegi sekilde ekranini konumlandirmamali ve bina disindan
goriilmeyecek sekilde ekranlar ofis igerisinde yerlestirilmelidir.

3.5. Kullanicilar, Sirketin kurumsal resmi bilisim ve haberlesme sistemleri / web
sitesi oldugundan emin olmadiklar siirece sifrelerini bir web sitesine
girmemelidir. Bunu saglamanin en iyi yontemi, sitelere kendi yer imlerinizi
vermeniz veya girilmis URL'lerinizi kullanarak erismektir. Ozellikle mesru
oldugunu iddia eden e-postalarin i¢indeki baglantilar1 kullanmaktan kaginin.

SIFRELERIN DEGISTIRILMESI

4.1. Kullanicilarin diizenli araliklarla sifrelerini degistirmeleri elzemdir.
Departman sefleri ile IT Departmani Sefi, Sirketin yetkilendirdigi hesap
sahiplerinin rollerine ve sorumluluklarina bagli olarak 30 giin ile bir y1l
arasinda sifre degistirme periyodunu belirleyebilirler.

4.2. Sirket envanterine kayitli bilgisayarlarda oturum acarak sirketin kurumsal e-
mail sunucusunun gosterecegi baglantiy1 kullanarak sifrenizi degistirebilirsiniz:

4.3.Eski sifrelerin dontisiimli olarak kullanimina izin verilmez. Bu, Sirket disi
sistemler i¢in de kullanabileceginiz iyi bir uygulamadir.

4.4. Kullandiklan sifrelerin Isbu Yonetmelik hiikiimlerine uygun olmadig: tespit
edilen kullanicilarin derhal sifrelerini degistirmeleri istenecektir.

4.5. Sifrelerini degistirmesi gereken kullanicilarla e-posta, telefon veya sahsen bir
Sirket personeli tarafindan iletisime gecilecektir. Kullanicilar, sifrelerini Sirket
Personeli dahil hi¢ kimseye a¢iklamamalidir.

SIRKET DISI SISTEMLER ICIN KULLANILACAK SIFRELER

5.1.Isbu Yénetmelik biinyesinde agiklanan en iyi kullanim uygulamalarini Sirket
dis1 diger sistemleri kullanirken de tatbik etmeniz tavsiye olunur.

5.2. Web sitelerinde veya diger Internet kaynaklarinda hesap olusturmak icin
Sirket biinyesinde kullanmakta olunan kullanic1 adinizi ve sifrenizi
kullanmaktan kagininiz.
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